GUIA GENERICA DE COMERCIOS
TPV VIRTUAL SIS
(Firma SHA 256)

Version: 1.2

16/03/2017

RS.TE.CEL.MAN.0000

0 Redsys

REDSYS - C/ Francisco Sancha, 12 - 28034 - Madrid - ESPANA
I — ]
Ref RS.OP.PRO.MAN.0006 16/03/2017

Versién: 1.2 1



La propiedad intelectual de este documento pertenece a Sermepa. Queda prohibida su reproduccién, venta, o cesion a terceros

Redsys

GUIA DE COMERCIOS TPV VIRTUAL SIS

CONTENIDO

3 I 3 o ¢ [T o of ' T T
2. Consultas operativas y de funcionamiento ......ccccveivi i in s ivn v e 3
3. Funcionamiento del TPV virtual (SIS) y garantias de seguridad........... 4
4. Alta y configuracion del TPV Virtual ......c.ccecvmiminmirnssrssse s ssssessssnsanses 0
5. Tipos de operativas del TPV .......ccivcviiriririmrisi s s s s ssssssmsnnssnsnnsnnsens 9
6. Conexion de la web con el TPV ...c.cccieiiirerereimisinsreresessssssssssasessssssssasasas 15
7. Modulo de administracion del TPV Virtual ........ccvcveieinirarerereininsnsanes 15
8. Pruebas recomendadas........ccviiiiimrnnnris i 21

9. Identificacién de anomalias durante el proceso de compra.........cecveee 23

REDSYS - C/ Francisco Sancha, 12 - 28034 - Madrid - ESPANA

Ref RS.OP.PRO.MAN.0006 16/03/2017

Version: 1.2 2



GUIA DE COMERCIOS TPV VIRTUAL SIS

1. Introduccion

Esta guia recoge los aspectos a tener en cuenta por los comercios que deseen
utilizar el TPV Virtual SIS en la instrumentacién de sus compras por Internet.

Este paquete resume el conjunto de funcionalidades que el SIS ofrece a los
comercios: perfiles de funcionamiento, tipos de peticiones de autorizacion, nivel de
seguridad de los pagos,...

Asimismo, expone las indicaciones técnicas necesarias para realizar la conexion
del comercio con el TPV Virtual, junto con otros servicios afiadidos de consulta y
envio de transacciones via XML.

Por ultimo, se detallan las opciones disponibles en la aplicacién de administracion
del SIS, de gran utilidad de cara a la gestién de los pedidos del comercio.

2. Consultas operativas y de funcionamiento

Las consultas de los comercios relativas a solicitud de documentacién del TPV
Virtual y la configuracion del mismo, deberadn ser siempre dirigidas a su entidad
financiera.

Asimismo, Redsys dispone de un Centro de Atenciéon a comercios y entidades
gue esta disponible todos los dias a cualquier hora, tanto por mail como por
teléfono, y al cual se pueden dirigir también consultas y dudas operativas.

Tels.:

902-198-747 para comercios y bancos.
Mail: virtualcom@redsys.es

Observacion: Este servicio no engloba la prestacion de servicios de consultoria
detallada de los desarrollos informaticos que se deben realizar para crear la web.
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3. Funcionamiento del TPV virtual (SIS) y garantias de seguridad

El TPV virtual (SIS) es un dispositivo preparado para trabajar en modo
totalmente seguro dentro de la operativa de ventas a través de Internet, es decir:

A.- Si la Entidad Financiera adquirente asi lo decide, el TPV intentara contactar
con el banco emisor de la tarjeta para solicitar la autenticacion del titular
(verificacion de su identidad). De esta forma se puede garantizar, que solo el
titular genuino, dueio de la tarjeta, podra operar con ella.

B.- Implementa SSL en todas las comunicaciones que impiden la interceptacion
de la informacién por terceros. Por tanto, la confidencialidad esta asegurada en
todas las comunicaciones que se establezcan durante la transaccion.

C.- También habilita mecanismos para verificar la autenticidad del origen de
las transacciones. Esto impide, la manipulacion de datos por terceros y

garantiza la integridad de la transaccioén.

D.- La informacion confidencial de las tarjetas normalmente no es conocida
por el comercio, salvo que su banco adquirente le autorice a ello. Con esto se
evita que esta informacion pueda ser robada al comercio posteriormente por
terceros con fines fraudulentos. La mejor manera de salvaguardar en el comercio
una informacién sensible de clientes es NO tenerla. La informacion de la tarjeta es
almacenada convenientemente por Redsys, por si fuera necesario reutilizarla, por
ejemplo, en una devolucion.

Por tanto, todas las transacciones que se realicen a través del TPV Virtual
contaran con todas las garantias de seguridad, confidencialidad e integridad para
los agentes participantes: titulares de tarjetas y sus entidades emisoras, y
comercios y sus entidades adquirentes.

El TPV Virtual se ird actualizando con las Ultimas versiones de pago seguro que
vayan dictando los organismos reguladores internacionales, asegurando de esta

forma al comercio el NO tener acometer dichas adaptaciones por su parte.

En todo momento, el comercio recibe informacion puntual del estado de cada
transacciéon, permaneciendo a su disposiciéon un histéorico de 360 dias para las
consultas de detalle, totales, gestion de devoluciones, etc. que el comercio pudiera
necesitar.

E.- El TPV Virtual incluye un mdédulo de administracién para todos aquellos
comercios que no dispongan de los medios o los conocimientos para desarrollar su

propia herramienta de gestion de operaciones.

El siguiente grafico resume el flujo de una transaccion segura tipica:
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Resumidamente la transaccién de pago con tarjeta transcurre de la siguiente
forma.

Una vez que el titular tiene los productos en su cesta de la compra, y tras pulsar
el botén de “Pagar” (o similar) que el comercio tenga en la web, el comercio
conectara con el TPV Virtual, y en esa primera conexion, le facilitara al TPV los
datos de la transaccion: el importe, la moneda, el identificativo y nombre del
comercio.

Tras esto el TPV Virtual presentara una pagina al tiular solicitandole los datos de
la tarjeta al comprador, y una vez introducidos el TPV Virtual los enviara al banco
del comprador. Nota: en funcidon de la configuracién del TPV se le podra solicitar al
titular que introduzca su clave segura de comercio electrénico (cada banco emisor
tiene la suya; contrasefia, envio de SMS al movil, tarjeta de coordenadas,...).

Cuando el pago ha finalizado, el titular vera la siguiente pantalla con el resultado
de la operacion. Esto es el recibo y en él figurarda un numero de pedido. Para
cualquier duda o aclaracion debera facilitarle al comercio este nimero de pedido.
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* RESULTADO DE LA COMPRA

Importe 1,45 Euros

Comercio Comercio Pruebas

Caodigo Comercio 999008881

Terminal 1

Numero pedido 080806141511

Nimero Tarjeta FxER Kk RIERK QD04

Fecha 06 / 08 / 2008

Hora 14 : 15

Url Comercio http://www.comercioDemo.com

Descripcion producto Alfombrilla para raton

Gracias por su compra

OPERACION AUTORIZADA CON CODIGO: 815206

4. Alta y configuracién del TPV Virtual

Cualquier comercio que necesite un TPV Virtual deberd ponerse en contacto con
una entidad bancaria para facilitarle los datos que la misma le facilite. Sera la
propia entidad la que confirme directamente al comercio la realizacién del alta.

El TPV tiene varios parametros de configuracion.

Monedas: una vez realizada el alta esta configuracién no puede modificarse. Las
disponibles son:

e Euros

Délares

Libras

Yenes

Austral Argentino
Doélar Canadiense
Peso Chileno
Peso Colombiano
Rupia India
Nuevo Peso Mexicano
Nuevos Soles
Franco Suizo
Real Brasilefio

Bolivar Fuerte
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Lira Turca

Nota: Los terminales en moneda distinta de euro solo pueden ser utilizados con
tarjetas extranjeras.

E-Mail del comercio, al que se enviara la informacion pertinente. Configurable por
el comercio.

Notificacion ON-LINE: el comercio podra usar esta opcidon si desea recibir
comunicaciones instantaneas con el resultado de cada compra que se realiza en su
web. En los manuales de integracion se recoge una descripcidon mas amplia de esta
opcién. (ver Manual de integracion para conexién por redireccion / Manual de
integracion para conexion webservice)

NOTA: este mecanismo no tiene sentido en conexiones HOST to HOST ya que el
comercio nunca pierde el control de la sesién durante la compra.

Las IP's desde las cuales se pueden recibir estas notificaciones son:
195.76.9.187
195.76.9.222

n”

Sincronizacion: este parametro esta relacionado con la notificacion “on-line
descrita en el apartado anterior. Permite cuatro valores:

1. Sincrona. Implica que el resultado de la compra primero se envia al comercio y
a continuacién al cliente y con el valor. Aunque la notificacién sea errénea la
operacion no se cambia.

N

Asincrona. Implica que el resultado de la autorizacion se comunica a la vez al
comercio y al cliente.

w

SincronaSOAP. La notificacién que se envia al comercio es una peticion SOAP a
un servicio que debera tener publicado el comercio. Con este tipo de notificacion.
el SIS no da respuesta al titular hasta que recibe la confirmacion del comercio de
haber recibido la notificacion. En el caso en el que la respuesta SOAP que envie
el comercio tenga un valor KO o que se produzca un error en el proceso de
notificacion, se dara una respuesta negativa al titular y la operacién no se
autorizara. Este tipo de notificacidon solo aplicard a las siguientes operaciones:
Autorizacion, Preautorizacion, Transaccion Recurrente y Autenticacion. Para las
demas operaciones la notificacion se enviara de forma sincrona.

En el Manual de integracion para conexion por redireccion puede encontrar una
explicacion detallada de este tipo de sincronizacion.

P

SincronaSOAPcon WSDL. Igual a la SincronaSOAP, pero en este caso el
servidor SOAP que desarrolla el cliente se ajusta a las especificaciones de una
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WSDL (en el Manual de integracion para conexion por redireccion se incluye la
especificacion de la WDSL). Se recomienda este Ultimo tipo de notificacidén, que
garantiza un entendimiento perfecto entre servidor y cliente.

Personalizacidn del terminal. Las pantallas que se muestran al cliente durante el
proceso del pago pueden ser personalizadas. Para ello el comercio debera generar
su propio cédigo HTML segun los criterios descritos en la Guia de Personalizacién
del TPV Virtual. Si lo desea puede solicitar esta documentaciéon a su entidad
adquirente. La opcidn por defecto es NO.

URL_OK/URL_KO: durante el proceso del pago, y una vez que se muestra al
cliente la pantalla con el recibo, es posible redirigirlo de vuelta a la web que nos
indigue el comercio. Esta redireccién el comercio las informa en lo que
denominamos URL_OK y URL_KO, y son opcionales. NOTA: estas URLs NO deben
utilizarse como mecanismo de notificacion que varie el stock de productos
o servicios del comercio, ya que sé6lo en el caso de que el titular decida
continuar la navegacion, se notificaria mediante estas URLs. Lo correcto es
utilizar la Notificaciéon on-line anteriormente mencionada.

Texto en el recibo: se trata de un texto, establecido por el comercio, que se
mostrard al titular en la pantalla junto con el resultado de la operacién en el caso
de operaciones autorizadas.

Idioma: las paginas del TPV de Redsys que se muestran al titular estan traducidas
a varios idiomas, y el comercio podra utilizar cualquiera de ellos. El idioma no
tendra por qué ser el mismo en cada transaccion. Actualmente los idiomas
disponibles son los siguientes: Castellano-001, Inglés-002, Catalan-003, Francés-
004, Aleman-005, Holandés-006, Italiano-007, Sueco-008, Portugués-009,
Valenciano-010, Polaco-011, Gallego-012, Euskera-013 y Danés-208. Si el TPV del
comercio estd configurado para mostrar el aspecto de la entidad el idioma
dependera entonces de la entidad, y el comercio debera consultar con su banco qué
idiomas ofrecen.

Métodos de pago: esta configuracidon Unicamente puede definirla la entidad
adquirente, que seleccionard aquel o aquellos métodos mas adecuados para
garantizar una correcta operativa de cada comercio.
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5. Tipos de operativas del TPV

En funcion de las necesidades de cada comercio, el TPV Virtual SIS ofrece una
elevada variedad de operativas. El comercio puede usar varias segun sus
necesidades y segun la configuracion que su entidad le permita tener.

Autorizacion

Es el caso mas general donde la transaccion es iniciada por el titular, que esta
conectado a través de Internet a la pagina web del comercio durante el proceso de
compra. El TPV Virtual solicita al cliente los datos de la tarjeta para realizar la
transaccion.

La transaccidon es capturada automaticamente por el TPV Virtual y enviada
diariamente en lotes a la entidad adquirente para que proceda a su abono al
comercio.

Al titular de la tarjeta se le muestra por pantalla un justificante del pago
realizado, que puede imprimir.

Al comercio se le envia una confirmacion del cobro que va a recibir para que
proceda a servir el producto o servicio a su comprador.

Autorizacion en diferido

Permite a los comercios realizar comprobaciones adicionales de las operaciones
que reciben en su web antes de confirmar la transaccion y servir el pedido.

El comercio tiene 72 horas para confirmarla (siempre por el mismo importe) o
anularla. En caso de no confirmarse o anularse en este plazo, perdera su validez y
el sistema generara una anulacién automatica.

La transaccion es transparente para el titular que en todo momento actla
exactamente igual que en el caso anterior.

Esta transaccion no produce efectos contables hasta que no se confirma, ni por
tanto abono al comercio. Dependiendo de la politica de cada Entidad emisora, este
tipo de operaciones puede producir un cargo en la cuenta del titular, incluso antes
de que se confirme. Esto depende exclusivamente de la Entidad emisora.

Confirmacion de autorizacion en diferido

Esta transaccidn ya tiene efecto contable y debe realizarla el comercio en las 72
horas siguientes a la operacién anterior y su importe debe ser IGUAL que la de la
original.

Anulacion de autorizacion en diferido
REDSYS - C/ Francisco Sancha, 12 - 28034 - Madrid - ESPANA

Ref RS.OP.PRO.MAN.0006 16/03/2017

Version: 1.2 9



Redsys

GUIA DE COMERCIOS TPV VIRTUAL SIS

Es siempre iniciada por el comercio. Debe realizarse en las 72 horas siguientes a
la autorizacién en diferido original.

Preautorizacion

NOTA: esta operativa esta restringida a determinados supuestos. Por favor, consulte con
su Entidad Adquirente para saber si su comercio la tiene permitida, antes de intentar realizar
operaciones de este tipo.

Puede utilizarse cuando en el momento de la compra no se puede determinar el
importe exacto de la misma.

La transaccion es transparente para el titular, que en todo momento actua
exactamente igual que en las Autorizaciones.

La Preautorizacion se lleva a cabo en tiempo real, pudiendo producir, segun la
politica comercial de la Entidad Emisora, una retencién del importe en la cuenta del
titular. Esto depende exclusivamente de la Entidad emisora.

La transaccidon no se captura y por tanto no produce efectos contables, ni por
tanto abono al comercio.

Toda preautorizacién debe tener una Confirmacién de Preautorizacion en un
periodo maximo de 7 dias. En caso contrario perdera su validez.

Confirmacion de Preautorizacion

Complementa de forma inseparable la operacion anterior, tiene efectos contables
y es siempre iniciada por el comercio.

Debe realizarse en los 7 dias siguientes a la Preautorizacién y su importe debe
ser MENOR, IGUAL o un 15% superior al importe de la original.

Anulacion de Preautorizacion

Es siempre iniciada por el comercio. Debe realizarse en los 7 dias siguientes a la
preautorizacion original.

El TPV Virtual validara la existencia de la operacion original, rechazando la
operacion en caso de existir algun error.

Devoluciéon

El TPV Virtual comprueba que el importe de la operacion que se desea devolver
no supere el original.

Son capturadas automaticamente y enviadas a la Entidad adquirente, que
cargara el importe en la cuenta del comercio. EI momento del abono al titular
depende de la politica comercial de cada Entidad Emisora.
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Suscripcion

Permite la suscripcion del titular a un servicio ofrecido por el comercio. El
importe total de este servicio serd abonado en un nimero de cuotas. Se componen
de una transaccion inicial y varias transacciones sucesivas, ambas con efectos
contables.

A) Cuota Inicial

En esta transacciéon el titular estd conectado por Internet a la pagina web del
comercio contratando la suscripcion. Mediante esta operacion, el comercio
informard la cantidad total a pagar, el niumero minimo de dias que dejara
transcurrir antes de cobrar la siguiente cuota al comprador y la fecha limite de la
Gltima cuota (no mas de un ano).

Si el TPV esta configurado para ello el titular se autenticaria (Unicamente en el
primer pago).

Posteriormente, el comercio enviarad transacciones sucesivas al vencimiento de
cada cuota.

B) Cuotas Sucesivas

Complementan de forma inseparable a la anterior y son siempre lanzadas por el
comercio. El titular no esta conectado y por tanto no es posible la autenticacion.

Debe realizarse segun las condiciones fijadas en la transaccidn inicial, en cuanto
a importe, cuotas y fecha limite. El limite de tiempo para enviarlas es de un afio.

Suscripciones Diferidas

Utiles en aquellos casos en los que el comercio desea ofrecer la suscripcién del
titular a un servicio y, adicionalmente, realizar comprobaciones antes de servir la
mercancia o prestar el servicio.

A) Cuota Diferida Inicial

Igual a la Cuota Inicial. La Unica diferencia estd en que se genera una
Autorizacion en Diferido en la primera cuota, la cual el comercio debe confirmar o
anular antes de 72 horas. Expirado este plazo el sistema la anula de forma
automatica.

Al vencimiento de cada cuota, el comercio enviard Cuotas Diferidas Sucesivas.

B) Cuotas Diferidas Sucesivas
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Funcionan igual que las Cuotas Sucesivas, también son siempre iniciadas por el
comercio y tienen efecto contable. Puesto que el titular no estd conectado son
también transacciones no seguras (sin autenticacion).

Autenticacion

Este tipo de operacion no tienen ningun efecto contable. Puede ser utilizada por
el comercio cuando el importe de la venta no puede ser determinado con exactitud
en el momento de producirse la misma.

Nota: Con esta operacién no hay retencion en cuenta al titular, ni el comercio
tendrd garantia de cobro de la misma. La autenticaciéon, a diferencia de la
preautorizacién, no valida ni CVV2/CVC2, ni la fecha de caducidad de la tarjeta, ni
si el titular tiene saldo. Solo valida que existe esa numeracién de tarjeta y la
identidad del titular de la tarjeta.

Posteriormente en un plazo de 45 dias el comercio enviara la Confirmacion de
Autenticacién.

Confirmacion de Autenticacion

Su importe puede ser menor, igual, o mayor en un 15% al importe de la
operacion original, y debe realizarse en los 45 dias siguientes a la autenticacion
original. Esta transaccién tiene efectos contables.

Operativa Pago por Referencia (PAGO en un CLICK)

Esta operativa permite a los titulares comprar en una web haciendo sdélo un click.
En la primera compra el titular introduce los datos de la tarjeta, y Redsys le
devuelve al comercio una referencia Unica asociada a esa tarjeta. Para compras
posteriores el comercio Unicamente necesitara esta referencia para realizar los
cobros a sus titulares. De esta forma no necesita almacenar datos sensibles de la
tarjeta.

La configuracion de esta operativa debe realizarla la entidad en el perfil del
comercio. Asi mismo la entidad debera facilitar al comercio la documentacion
técnica necesaria para poder utilizarla.

iupay

Se trata de una cartera digital con la que los titulares podran comprar por
internet mediante la utilizacion de un usuario y una contrasefia, sin necesidad de
introducir los datos completos de sus tarjetas.

Para que un comercio pueda ofrecer iupay debe tener activada por su entidad
financiera esta posibilidad.
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Durante el proceso de la compra el boton de iupay puede ofrecerse a los titulares
en dos momentos.

GUIA DE COMERCIOS TPV VIRTUAL SIS

A. _Operativa

Durante el proceso de la compra el boton de iupay puede ofrecerse a los
titulares en dos momentos

1) En la web del comercio.

Elija su modo de pago

01 > 02 , 03 04

Sumario Direccién Transporte Modo de pago

= Pago por transferencia bancaria (el envio se realizara una vez recibido el pago)

mﬁn Pago con tarjeta de crédito o débito
o EEEEmT

VISA
| T e——

(Ejemplo ilustrativo)

El comercio debe realizar los cambios necesarios en su pagina web, para incluir el
botdén iupay como una forma mas de pago en el proceso de compra final.

Nota: En el Manual de integracion para conexion Webservice se recogen las
especificaciones técnicas que debe seguir el comercio si desea ofrecer el botdn
iupay en su pagina web.
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Si el comercio dispone de una de las soluciones de comercio electrénico del
mercado (Prestashop, Zen Cart, WooCommerce, OsCommerce, ...) debe incluir el
modulo que permita esta conexion. Estos modulos estédn disponibles, de forma
gratuita, en la pagina www.redsys.es apartado Servicios Web

2) En la pagina de solicitud de tarjeta.

En este caso el comercio no realizara ningun cambio sino que es la pasarela
TPV Virtual la que ya incluye esta opcién como método de pago.

r Sel di Castell [=]
eleccione su idioma | Castellano
& Redsys
Seleccione
método de pago
Pagar con Tarjeta Ve @] &9 ~
Importe: 1,45 € N° Tarjeta
-
Comercio: Comercio Pruebas
Caducidad
Terminal: 999008851-899 =) (mm aa)
Pedido: 7642 Cod. Sequridad
Fecha: 06/10/2015 1653
Descripcion
producto: Viajes & Ocio
. . jupayl -
erviRed \Verifiedoy  Mastercard Pagar con t'pay!
05 VISA p g

©) 2014 Redsys Senvicios de Procesamiento. SL - Todos los derechos reservados. - Aviso legal - Privacidad

Nota: En el Manual de integracién para conexién por redireccion se recogen las
especificaciones técnicas que debe seguir el comercio si desea ofrecer el botén
iupay en su pagina web

B. Especificaciones técnicas
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Para poder ofrecer el pago con iupay a través del TPV virtual se deben realizar
unas pequeiias modificaciones en el servidor del comercio.

1. Ademas de los métodos de pago distintos de tarjeta con los que ya puede
estar trabajando, debera incluir un botén de pago con iupay a través del TPV
virtual junto al resto de opciones.

Podra utilizarse cualquiera de estas dos imdagenes:

oy Y

Estos botones se incluyen en el siguiente zip en formato png:

2]

botones_iupay.zip

1. En el momento que el cliente pulse el botéon de pago, el comercio rellenara un
formulario web con los datos de la transaccién y lo enviard a la siguiente
direccion:

https://sis-t.REDSYS.es:25443/sis/realizarPago (entorno de pruebas).

https://sis.REDSYS.es/sis/realizarPago (entorno de real).

La identificacion del comercio y terminal se realizara mediante alta por parte
de su entidad en el modulo de administracion del TPV Virtual y las
transacciones seran securizadas de forma individual mediante una firma
digital que realizara el comercio.

2. A partir de este punto, el TPV Virtual gestionard completamente Ila
autorizacién sin que sea necesaria la intervencion del comercio. En todo
momento la operativa se ajustara a la personalizada para cada comercio.
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PayPal

Para que un comercio pueda trabajar con el método de Pago
que seguir los siguientes pasos:

Redsys

-PayPal- , tendra

1. La Entidad adquirente tiene que autorizar la adhesién a esta modalidad de

Pago

2. Con el consentimiento de la entidad Merchant, el Comercio se tiene que dar

de alta en PayPal.

3. Con los datos que les facilite PayPal entra en modulo de Administracion,

rellenando los datos que PayPal le ha indicado.

A partir de ahi, y con la ayuda del Soporte Virtual el comercio ya estd preparado

para trabajar con Paypal

Pantalla de configuracidon del comercio en Canales

Recibe correos de alertas on-line

Mail Supervisor

Textos del Recibo

Usuario Paypal (API Username)
Clave Paypal (API Password)
Firma Paypal (Signature)
Correo Paypal (Account)

Sandbox Paypal
Ipsp
Monitorizacion Seguridad

Version reglas

Métodos de Pago

NO

Sinlpsp -
NO -
2«

Seleccionados

P e T

FH TR REE R AR

AtDkwRsx9F8guDo-f3-5

F******************s

Sl

Domiciliacion -
Transferencia
Prohibir Envio Tarjeta

MasterCard Comercial &=

Transferencia LA
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Pantalla de configuracién de las credenciales de PayPal en (Sandbox- Pruebas)

PayPa’w Help | Profile | Log Out
Sandbox

Sandbox

Home

Test Accounts

Test Email API Credentials
API and Payment Card

Credentials You must hawve credentials to test APIs for PayPal Payments Pro and Express Checkout in the
i - Sandbox. In most cases, you will use API signatures and not download certificates.

Test Tools

The test accounts identified below are enabled for API access.
Additional resources

TEEETE AT Note: These credentials will not work outside the Sandbox. You will need new credentials from

paypal.com to go live.
PayPal Developer Network

Customer Support ' 4 B0 T0 DAy TEnt Cary reaenuas ™)
Test Account Date Created
Test Account:  irider_1361 2R biz@redsys.es Feb 19, 2013 09:24:00 PST

API Username:  irider_136 g8l biz_apil.redsys.es
API Password: 136 s 40

Signature: AtDkwRsxS FBguDo—fB-WG\-‘fXEdQTwSI dOYIb1DTOVw

To download the certificate, log into the sandbox test account profile and remowe the 3 token

Payment Card Credentials Top of page

6. Conexion de la web con el TPV

En el momento que el comprador pulse el botén de pago, el comercio rellenara
un formulario web con los datos de la transaccion.
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La descripcidn técnica de este formulario pueden encontrarla en los siguientes
manuales, dependiendo de tipo de conexién que utilice:

- Manual de integracion para conexion por redireccion
- Manual de integracion para conexion Webservice

La ventana o frame donde se abra el TPV Virtual ha de tener barras de
desplazamiento para poder adaptarse a las diferentes paginas de autenticacidon que
pudieran mostrarse al titular en los procesos posteriores.

A partir de este punto, el TPV Virtual gestionara completamente la autorizacién
sin que sea necesaria la intervencién del comercio. En todo momento la operativa
se ajustara a la configurada para cada comercio.

7. Moédulo de administracion del TPV Virtual SIS

Desde el Médulo de Administracién podra realizar las operaciones administrativas y
de gestion de las operaciones de su comercio en Internet. El aspecto del mddulo de
administracién puede variar segun la Entidad con la que el esté contratado el TPV.
Las URL’s a las que deben conectarse los comercios son:

https://sis-t.redsys.es:25443/canales (entorno de pruebas)

https://canales.redsys.es/ (entorno real)

Le aparecera una pagina donde tendrd que introducir el usuario y contrasefia
que previamente le habra facilitado su entidad adquirente, asi como el idioma en
que desea realizar la consulta (castellano, inglés, catalan, francés, aleman, italiano
y portugués).

'S TRV =R el R

—

Password

Aceptor |

Una vez dentro vera una pantalla similar a esta:
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Grdeo  Lode Yer Cavrtos  Devametss  Avute

- M0 de sty scin B Med s de adoresy wier T3 = v rRegre - O et - B 03

Nuevos Canales

Test Merchant

™ @ vemwem *aoom -

En el carrito de la compra podra consultar y gestionar las operaciones del TPV.

El icono de usuarios le permitira gestionar su contrasefia y a la vez gestionar los
permisos de otros usuarios del comercio, si existieran.

El tercer icono es de documentacion.

Consultas y administraciéon de operaciones

Dentro del carrito de la compra, en el apartado de “Consultas”, podra consultar y
administrar de forma muy intuitiva todas las operaciones de un TPV Virtual. Podra
consultar el detalle de las mismas, realizar devoluciones (totales o parciales), y
confirmar manualmente los tipos de operaciones que lo requieran indicadas
anteriormente, por ejemplo, las Autorizaciones en Diferido.

El TPV Virtual ofrece esta posibilidad para los Ultimos 360 dias de operaciones, y
siempre realizadas en intervalos de 30 dias como maximo.

Ademas todas estas operaciones podran ser exportadas a Excel y en formato .txt
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G : v R eps st sermeps o S Noaraied v B & X »
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Usuario 99 1-001-1 Administrador del comerdo Pruebas

SERMEPA - 999008881

[ Consaltas ] Fecha 1o na::::::::-m Tpo  [mporte  Conswiter Genmerar  Pais Crédao)
[ Totales | PRI g X4 ° ImPSRE pago Develucmnes Devoletrenes Devolucion Tarjete Debits "™
(ed.Respurvia
o FCY
o
° N
s e AN
° AN
AN
° N

Red

Este es un glosario de los cédigos de respuesta que se muestran en campo

“Resultado N© Autorizacién o cédigo de respuesta”:

CODIGO SIGNIFICADO
101 Tarjeta caducada
102 Tarjeta en excepcidn transitoria o bajo sospecha de fraude
106 Intentos de PIN excedidos
125 Tarjeta no efectiva
129 Coddigo de seguridad (CVV2/CVC2) incorrecto
180 Tarjeta ajena al servicio
184 Error en la autenticacion del titular
190 Denegacion sin especificar Motivo
191 Fecha de caducidad errénea
202 Tarjeta en excepcidn transitoria o bajo sospecha de fraude con retirada de tarjeta
904 Comercio no registrado en FUC
909 Error de sistema
9912/912 Emisor no disponible
950 Operacién de devolucién no permitida
9064 NUmero de posiciones de la tarjeta incorrecto
9078 Tipo de operacion no permitida para esa tarjeta
9999 Operacion que ha sido redirigida al emisor a autenticar
9998 Operacion en proceso de solicitud de datos de tarjeta
9997 Se esta procesando otra transaccion en SIS con la misma tarjeta
9093 Tarjeta no existente
9218 El comercio no permite op. seguras por entrada /operaciones
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9253 Tarjeta no cumple el check-digit

9256 El comercio no puede realizar preautorizaciones

9257 Esta tarjeta no permite operativa de preautorizaciones

9261 Operacion detenida por superar el control de restricciones en la entrada al SIS

9913 Errqr en Ia_confir_mac_i,én que el comercio envia al TPV Virtual (solo aplicable en la
opcidn de sincronizacion SOAP)

9914 Confirmacion “KO” del comercio (solo aplicable en la opcién de sincronizacion SOAP)

9928 Anulacion de autorizacidn en diferido realizada por el SIS (proceso batch)

9929 Anulacion de autorizacion en diferido realizada por el comercio

9104 Comercio con “titular seguro” y titular sin clave de compra segura

9915 A peticion del usuario se ha cancelado el pago

9094 Rechazo servidores internacionales

944 Sesion Incorrecta

913 Pedido repetido

Realizar una devol

ucion

No a todos los usuarios con acceso a la administracion de las operaciones de su
comercio en Internet les estd permitido el poder realizar devoluciones. Estos

permisos son config

urables a nivel de usuario.

Si su usuario esta autorizado y desea realizar una devolucion parcial o total de
una de las operaciones seleccionadas, pulse el botdn rojo de la columna generar
devolucién que corresponda a la operacion deseada y le aparecera la pagina

siguiente.

0 v B st sermeps o525

eonties) v B4 x

oo [Aain Yo Eaorton  Meeaments  Aygte

¢ & . Buooon.. Brove

Ewskd. Bwikd. B x Ewidk R ) e eegna o ) vegesertss - @+

A ) ®(

Usuario 999008881-001-1 Administrador del comerco Pruebas
SERMEPA - 999008881

Genera

\ rechs

Mora

r Devolucin

Resultado

Tipo Operacién o putorizaciin

Num. Pedhde  Llmgorte  Importe devuelto Importe Devolucsn

e

seraoén Eurce
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Deberd introducir el importe a devolver (el importe devuelto nunca debera
sobrepasar el de la operacién original) y pulsar el botdn aceptar.

En el caso de operativa DCC, debera introducir el importe en la moneda del TPV.

A continuacién le mostrara una pagina ticket de devolucién como la siguiente,
pudiéndola imprimir o archivar si lo desea.

v B Nt sermeos o5 2SA Y v B 4 X

ftwo [doin Ve feerto devawertss  Angds

> * Buomw Brome Ewakd.,. Bwand.. Bwa. Eredi - W o P v () Hegamectas - -
= ffe R ¥ (
Usuario 99 1-001-1 Administrador del comercio Pruebas
SERMEPA - 999008881
0D Ko de: b desotedts
Importe:
| Notificaciéa ] Comeecio:

Codno Comercio:
Terminal:

Numero de Pedido.
foche:

Yora

Devolucon arepteds

Imgesnie l Aceplar

Para poder consultar una devolucién se pulsara sobre el importe que figura como
devuelto en la consulta de operaciones indicada anteriormente.

Confirmacion de una operacion

Aquellos comercios con operativa de Preautorizaciones o Autorizaciones en
Diferido, podran generar confirmaciones y anulaciones de las mismas a partir del
modulo de administracion del TPV Virtual. Asimismo, si el comercio trabaja con la
operativa de pre-autenticaciones, podra emplear el modulo de administracion para
generar las confirmaciones de pre-autenticacion.

Consulta de totales

Pulsando el boton de “Totales”, que aparece en la parte izquierda de la pagina, el
sistema solicitara la sesién cuyos totales desea consultar. La consulta de totales
esta disponible:

- Sin desglose (360 ultimas sesiones).

- Con desglose, por marca de tarjeta.
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G"‘” B Mg [Tsat sermepn o5 244 Meansie] v B X
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Usuario 999008881-001-1 Administrador del comerdo Pruebas
SERMEPA - 999008881

Consuita de totales
(Shaties] Desde (@fmmfosael: 1468
Masts (dd/mm/asaa) 19082008
Desglone: Sa Dusgiose o
[acmeer]

Introduciendo el rango de fechas deseado, aparecera a continuacién una nueva
pantalla con los importes agregados de las operaciones realizadas en ese periodo.
Vendran diferenciadas por cada tipo de operacién, el nimero de cada una de ellas y
una distincion entre las autorizadas y las denegadas.

Consulta de Notificacion

Pulsando el botén de “Notificacién”, que aparece en la parte izquierda de la
pagina, se podra consultar el resultado de la Notificacion OnLine de las operaciones
enviada al comercio en un rango de fechas deseado.

o:_’:- B 1008 it careeana o5 A4 Mt v & X P
Fve [doin Yw Eeortos deewents Avpde
WO e Eiooen e Bwokd . Bwdkd. BV X Bl . 20 - i s Orepents - §- 8 3
@ 73 M ©
Usuani 1 001 1 Administrador del comercio  Pruebas

99
SERMIPA 999008881

-
- ,
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Cambio de contrasena

Por motivos de seguridad debera cambiar su contrasefia periddicamente. Para
hacerlo debera acudir al apartado “usuarios” y rellenar la informacion.

P e e — . T —— =
| € @ P —— o @ 1214 | x §99 o= e

o R
g Pnens Uy B S gedee v g Mik complemantin *

B \Redse de admmctacon S0 - v Vg lepuded e Hamemarts v §
B H @ g 0?0

Maria Jests Lopez

m » Modificacion de contraselta

| D Contranet actust
Nueva contravefia:
Confiemar contranefa:
| Aceptar l

Lot @ e | Vot protegdo st sde sc AN -

Una vez rellenado el formulario, pulse aceptar. El médulo de administracion
confirmara el cambio realizado.

8. Pruebas recomendadas

Una vez el comercio ha realizado la conexion al TPV Virtual y visualiza la pantalla
de peticion de tarjeta, se recomienda la realizacion de las siguientes pruebas
operativas con el fin de poder conocer el funcionamiento del TPV virtual.

Estas pruebas deberan efectuarse en el entorno de pruebas especificado en los
manuales de integracion (Manual de integracion para conexién por redireccion /
Manual de integracion para conexion Webservice). Para realizar estas pruebas es
necesario tener habilitado el acceso a los puertos 25443 y 26443, con el nimero
de tarjeta siguiente:

Tarjeta: 4548812049400004
Fecha de caducidad: 12/20
Codigo de Seguridad: 123
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CIP: 123456

1.- Prueba de compra: conectandose al TPV Virtual, realice una operacion de
compra con los datos proporcionados. Al final de la operacién el TPV Virtual le
mostrara una pantalla con los datos de la operacién y el resultado de la misma.

2.- Prueba de devoluciones: los comercios conectados al SIS podran realizar
devoluciones a través del modulo de administracion del SIS tal y como se detalla en
el apartado “Consulta y administracion de operaciones”, dentro del capitulo “*Mddulo
de administracion del TPV Virtual SIS” de la presente guia. Otra alternativa consiste
en enviar el formulario de pago con el tipo de operaciéon
Ds_Merchant_TransactionType=3. En ambos casos recibird una confirmacién de la
devolucién efectuada.

3.- Comprobacién de las operaciones en el médulo de administracién del SIS:
accediendo al modulo de administracion del SIS en entorno de pruebas, podra
comprobar el detalle de las operaciones efectuadas a través del TPV Virtual, tal y
como se indica en los apartados “Consulta y administracién de operaciones” y
“Consulta de totales” dentro del capitulo “*Mddulo de administracion del TPV Virtual
SIS” de la presente guia. Accediendo al apartado de “Consultas” podra visualizar el
detalle de las operaciones y accediendo al apartado de “Totales” podra consultar el
acumulado de las operaciones.

La descripcion de los codigos de respuesta al efectuar una consulta de detalle de
las operaciones, figura en la tabla descrita en el apartado "“Consulta vy
administracién de operaciones”, dentro del capitulo “Médulo de administracion del
TPV Virtual SIS” de la presente guia.
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9. Identificacion de anomalias durante el proceso de compra

El SIS incluye fuertes validaciones y controles para detectar posibles errores en
la entrada de datos o situaciones anémalas del sistema.

Ante cualquier entrada al TPV Virtual SIS, se realizan las validaciones pertinentes
de los datos de entrada. Si los datos de entrada no son correctos, se genera un
codigo de error y no se permite continuar con la operacion. Normalmente estas
situaciones se producen durante el tiempo que duran las pruebas de integracién de
un nuevo comercio.

Aunque la integracion del comercio sea correcta, siempre se pueden producir
situaciones inesperadas como por ejemplo la deteccion de pedidos repetidos o
incluso alguna posible anomalia en el sistema.

Dependiendo del error producido, el mensaje mostrado al titular sera diferente.
En los manuales de integracion (Manual de integracién para conexién por
redireccién / Manual de integracion para conexion Webservice

) tiene disponible una tabla con los errores mas habituales

La inclusién del cédigo de error en la pagina mostrada al titular estd oculto a la
vista del titular. La situacién puede ser diferente dependiendo de la personalizacion
utilizada. Lo normal es que se encuentre en forma de comentario junto al mensaje
mostrado al titular. Para localizar el valor se deben seguir los siguientes pasos:

1. Abrir con el bloc de notas (por ejemplo) el cédigo fuente de la pagina donde se
ha producido el error. En la barra de tareas de la pagina del navegador: Ver>
Caddigo fuente.

2. Una vez que tenemos el cdédigo fuente abierto buscar el error que se ha
producido. En la barra de tareas del bloc de notas: Edicion - Buscar.

3. Introducir en la caja de texto ‘buscar’ el siguiente literal: SISO.
4. Aparecera un literal del tipo: <!--SIS0051:-->.

De este modo tendremos identificado el error que se ha producido.
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